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Introducere si pozitionare

Acest ghid analizeaza tehnologiile de autentificare bazate pe inteligenta artificiala (Al), sistemele
criptografice, solutiile blockchain, tehnologiile NFC/RFID si codurile QR securizate, in vederea sprijinirii
trasabilitatii in lantul de aprovizionare din industria textila si a implementarii Pasaportului Digital al
Produsului (DPP — Digital Product Passport).

Ghidul nu promoveaza furnizori specifici sau solutii comerciale. Accentul este pus pe capacitatile
functionale ale tehnologiilor, limitdrile acestora si cazurile de utilizare relevante pentru intreprinderile
mici si mijlocii (IMM-uri).

Sistemele de autentificare sprijina verificarea realizata de utilizatori si luarea unor decizii informate.
Acestea nu inlocuiesc rationamentul profesional si trebuie utilizate in conformitate cu abordarea
Uniunii Europene privind o inteligenta artificiald centrata pe factorul uman.

IMM-urile trebuie sa asigure integritatea datelor, implementarea unor mecanisme adecvate de control
al accesului si respectarea cerintelor privind protectia datelor cu caracter personal.

APROVIZIONAREA PRODUCTIA COMERT / NSUMATOR
FIBRELOR i, DISTRIBUTIE SONSINAY
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* Date privind originea * Date despre productie * Date privind logistica * Verificarea produsului
* Informatii despre sustenabilitate ® Informatii despre loturi soi ® Urmdrirea distributiei * Verificarea autenticitatii
® Certificarea furnizorilor * Controlul calitatii ® Gestionarea stocurilor ® AcceslaDPP
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FLUX DE DATE SECURIZAT SI DE INCREDERE

Rezultate ale invatarii

Proiectul No Fake Fashion isi aliniaza resursele educationale la cadrele si standardele europene
recunoscute. Rezultatele Tnvatarii prezentate in acest ghid sunt structurate in conformitate cu Cadrul
european al competentelor digitale (DigComp 2.0), sprijinind dezvoltarea competentelor digitale
practice necesare pentru utilizarea tehnologiilor de autentificare, gestionarea securizata a datelor si
implementarea Pasaportului Digital al Produsului (DPP — Digital Product Passport) in cadrul
intreprinderilor mici si mijlocii (IMM-uri) din sectorul textil.

Dupa parcurgerea acestui ghid, IMM-urile vor dobandi urmatorul rezultat al invatarii:
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textile.

&

PRACTICE $I RELEVANTE

Axate pe provocirile reale
din domeniul trasabilitatii

sigura si transparenta.

COMPETENTE PENTRU IMPACT

Sprijina luarea deciziilor informate,
solutii securizate si rezultate digitale

de incredere.

Aceste rezultate ale invatarii sunt aliniate la cadrul european DigComp
pentru a dezvolta competentele digitale necesare pentru trasabilitatea textila ¢

O

Oo

CLID

ALINIATE SI RECUNOSCUTE

Bazate pe cadrul european
DigComp pentru
competente digitale.

u DOMENIUL DE COMPETENTA REZULTATUL INVATARII REFERINTA DIGCOMP

bll
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Al AUTENTIFICARE
Detectarea anomaliilor
si identificarea
contrafacerilor
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CONSTIENTIZAREA
ASUPRA TEHNOLOGIEI
AUTENTICITATII

DETECTIA ANOMALIILOR
CU AJUTORUL Al

CONCEPTE DE
VERIFICARE
SECURIZATA

EVALUAREA $I
COMPARATIA
TEHNOLOGIILOR

REZOLVAREA PROBLEMELOR
$| LUAREA DECIZIILOR

INTEGRAREA
DATELOR DPP

BLOCKCHAIN
inregistriri imuabile
si trasabilitate
partajati

RFID / NFC
Identificare fari contact
i captare de date

Descrie principalele
tehnologii de autentificare
utilizate in trasabilitatea
textila.

Explica modul in care
instrumentele Al detecteaza
anomaliile si produsele
contrafacute.

Interpreteaza semnaturile
criptografice si intelege
rolurile tehnologiei
blockchain.

Compara NFC, RFID

si securitatea codurilor QR
si recomanda solutii

de autentificare.

Evalueaza fezabilitatea si
limitele tehnologiilor de

autentificare in contexte
ale IMM-urilor.

Sprijina integrarea datelor
de autentificare in Pasaportul
Digital al Produsului
(DPP-uri).

VERIFICARE
SECURIZATA
Verificarea produselor
pentru toatd lumea

®

SECURITATE
CRIPTOGRAFICA
Integritate si
verificare securizata

Ecosistem integrat de autentificare pentru trasabilitatea textila.

DigComp 1.1
Navigarea, cautarea
si filtrarea datelor,
informatiilor si
continutului digital.

DigComp 1.2
Evaluarea datelor,
informatiilor si
continutului digital.

DigComp 1.2

Evaluarea datelor,
informatiilor si
continutului digital.

DigComp 5.2
Identificarea nevoilor
digitale si a raspunsurilor
tehnologice.

DigComp 5.2
Identificarea nevoilor
digitale si a raspunsurilor
tehnologice.

DigComp 1.3
Gestionarea datelor,
informatiilor si
continutului digital.

|
°
/ 4 .
INTEGRAREA DPP (
Integrarea datelor P*’:

de autentificare in
Pasaportul Digital
al Produsului




" PREZENTARE GENERALA )
A TEHNOLOGIILOR DE BAZA

Designul vestimentar contemporan Tmbina creativitatea, tehnologia, sustenabilitatea si constientizarea

dimensiunii culturale. Infograficul de mai jos evidentiaza principalele etape si concepte care definesc
practicile inovatoare din industria modei, de la dezvoltarea conceptelor si utilizarea instrumentelor
digitale pana la productia etica si designul orientat spre identitate.

Folositi acest material vizual ca ghid pentru a intelege mai bine modul in care aceste elemente se
interconecteaza in cadrul industriei moderne a modei.

" _A_, PUNCTE FORTE 3
@ TEHNOLOGIE @) FUNCTA (SO FINPIRERTE & ke £O;, ADECVARE PENTRU

PRINCIPALA IMM-URI
@ Acuratete ridicata g .
Foloseste modele Al in identificarea tiparelor ° N(‘acesm-.: Ciate dacalitatn ' . ‘ ‘
: AUTENTIFICARE . : A si instruirea modelelor X -
o 4 pentru a verifica si a anomaliilor Mediu - Ridicat
v BAZATA PE Al autenticitatea si @ Seimbunititeste © Poate fi complex Potrivit pentru IMM-uri
a detecta anomaliile. pe misuri ce primeste de‘ conﬁ.gurat hidate aorsktantes
mai multe date 3 latveton resurse moderate.
PASAPORTUL Stocheazi si partajeaza v ATransparertgé. si (o] |fr'np|em|entvar.ea pto‘a.:e 'Y X
DIGITAL AL informatii verificate incredere ridicate Hcomp)exa 3l cosusItoare
PRODUSULUI despre produs pe @ Sustine conformitatea © Necesita colaborare Mefi_'u .
(DPP) intregul ciclu de viata. si increderea intre actorii lantului Potrivit pentru IMM-uri

in lanturi de aprovizionare

toril lori
consumatorilor valoric W
Semneazs digital € Securitate puternica © Necesita gestionarea ‘ ‘ ' .
SEMNATURI datel : si dovezi rezistente cheilor A
atele pentru a asigura la menipulare e Ridicat
CRIPTOGRAFICE integritatea si © Necesits cuncasterea Cost-eficient si usor
-~ P Standarde larg de baza a proceselor : £
autenticitatea originii. @ ¥ ista d x P de integrat in procese
P e securitate deibazs.
= s g © Poate fi complex
> BLOCKCHAIN W !ntr:o @ Transparen'ta? ¥ si costisitor 000
.’ l'etea descentralizata incredere ridicate de Al maniat Mediu
B $| REGISTRE pentru transparenta, P N .
J2-C DISTRIBUITE trasabilitate §i & Datele nu pot fi modificate @ Scalabilitatea depinde Potrivit pentru IMM-uri
imutabilitate fara consens de designul retelei in lanturi de aprovizionare
° colaborative.
NFC. RFID SU Leag obiecte fizice @ Usor de utilizat O Tag-urile fizice pot fi 0000
’ $ de identitati digitale : w copiate sau deteriorate Ridicat
CODURI QR 9 @ Permite urmarirea idica
SECURIZATE prin tag-uri si interactiunea O Necesita securizarea Accesibil si practic
sau coduri. in timp real adecvata a hardware-ului pentru majoritatea
IMM-urilor. -
Analizeaza imagini e I O Necesits imagini P
I_ _' RECUNOASTEREA  pentru a verifica © Rapida 5i non-invaziva de calitate buna ® . ®
IMAGINILOR caracteristicile @ Utila pentru controlul O Conditille de control Mediu
2| produsului si a detecta calitatii si anti-contrafacere Potrivit pentru IMM-uri

sunt necesare pentru

2 cu nevoi de inspectie
rezultate optime pece

vizuala.
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i Autentificare
. bazata pe Al

Inteligenta artificiala imbunatateste trasabilitatea
produselor textile prin analizarea tiparelor complexe
din materiale si etichete pentru a sustine autenticitatea

si pentru a reduce riscul de contrafacere.

e

DETECTEAZA ANOMALII

Al detecteaza anomaliile in
densitatea tesaturii sau textura
care pot indica inconsecvente

sau abateri de la procesele

de fabricatie.

Analiza densitatii
tesaturii si
a texturii

Autentificarea
etichetei si
\ abrandingului
CAPACITATI
CHEIE ALE
ANALIZEI Al
Evaluarea altor

caracteristici
ale materialului

Compararea
tiparelor cu
baze de date
de referinta

Distributie ilustrativa a functiilor analizei Al

CONCLUZIE CHEIE

IDENTIFICA CONTRAFACERILE

Al identifica etichetele
contrafécute si elementele
de branding prin analizarea

tipografiei, materialelor si
caracteristicilor de securitate.

w

& AUTENTIC S CONTRAFACUT
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COMPARA $I VERIFICA

Al compara produsele cu baze
de date de referinta de incredere
pentru a verifica autenticitatea si

a consolida trasabilitatea
pe intregul lant de aprovizionare.

& AVERTISMENT IMPORTANT

Procesele chimice de finisare pot
modifica caracteristicile textile.

Analiza Al ar trebui s& completeze -
nu sa inlocuiasca - testele de laborator
si verificarea profesionala.

Autentificarea bazata pe Al consolideaza trasabilitatea produselor, protejeaza marcile
si consumatorii si sustine lanturi de aprovizionare textile sustenabile si transparente.

Pe masura ce lanturile de aprovizionare din industria modei devin tot mai complexe, trasabilitatea si
Pasaportul Digital al Produsului (DPP) sunt esentiale pentru transparenta, autenticitate si
sustenabilitate. Tn cadrul proiectului No Fake Fashion, IMM-urile sunt incurajate s& adopte solutii simple
de trasabilitate, care sprijina verificarea produselor, cresc increderea consumatorilor si combat
contrafacerea. Analiza bazata pe inteligenta artificiala (Al) contribuie la identificarea anomaliilor din

materiale si etichete.
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IMPLEMENTAREA TRASABILITATII $I A DPP PENTRU IMM-URI

Semnaturi
criptografice

X2

Semnaturile criptografice securizeaza datele despre
produs si asigura autenticitatea inregistrarilor digitale.

1. INTEGRITATEA DATELOR

Asigura ca datele despre produs
raman exacte, complete
si neschimbate din momentul
in care sunt create.

2. DETECTAREA ALTERARILOR

Orice modificare adusa datelor
semnate poate fi detectata
imediat, protejand impotriva

3. SCHIMB SECURIZAT

Permite schimbul sigur si
verificarea datelor de autentificare
intre actorii din lantul
de aprovizionare.

EXEMPLU: PRODUCATORUL SEMNEAZA DATELE DESPRE PRODUS — RETAILERUL VERIFICA SEMNATURA

e  [=)

1. PRODUCATORUL
Creeaza datele despre produs
si genereaza o semnaturd
criptografica.

2. DATE SEMNATE

Datele despre produs sunt
semnate digital. Semnatura
este atasata inregistrarii.

DE CE ESTE IMPORTANT PENTRU IMM-URI

72%

dintre organizatii spun ca
integritatea datelor si
autenticitatea sunt esentiale
pentru construirea increderii
in lantul de aprovizionare.

72%

'
E,_ *Sursa: Deloitte, Global Blockchain Survey 2023

NFF

NO FAKE FASHION

@ Integritatea si autenticitatea datelor

@ Conformitatea reglementara
Increderea consumatorilor

@ Eficienta operationald

@ Altele

°388] @

.(

3. DATE PARTAJATE
Datele partajate sunt stocate
in siguranta de fiecare actor
din lantul de aprovizionare.

4. RETAILERUL

Verifica semnatura
pentru a confirma autenticitatea
si integritatea.

IDEA CHEIE

Semnaturile criptografice construiesc o baza digitala
de incredere pentru trasabilitate si DPP, garantand
ca datele corecte provin din sursa corecta -

de fiecare data.
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> BLOCKCHAIN $I
" REGISTRE DISTRIBUITE |

Blockchain creeaza inregistrari imuabile ale productiei, logisticii

si proprietatii. Prin partajarea datelor verificate intre toti actorii,
construieste incredere, sporeste transparenta si sustine Pasaportul
Digital al Produsului pentru produsele textile.

. ‘ = I
" &
INTEGRITATEA DATELOR
SI NEREPUDIERI

IDENTITATE $I AUTENTICITATE
SIGURE

Blockchain asigura identitatea
fiecarui actor si a fiecarui eveniment,

Odata inregistrate, datele nu pot fi
modificate fara detectare.

asigurand ca datele provin de la Blockchain garanteaza ca actiunile

o sursa de incredere. sunt finale si trasabile pana

la originea lor.

BLOCKCHAIN iN LANTUL DE APROVIZIONARE

Blockchain creeaza inregistrari imuabile ale productiei,
logisticii si proprietatii.

S B @ @A

MATERI FIRSI
PRIME TESATURI

PRODUCTIE DISTRIBUTIE

SI LOGISTICA

COMERT /
CONSUMATOR

SO

FIECARE PAS ESTE SEMNAT, MARCAT CU TIMP % '~w
S| IMUTABIL

v/ ) IDEA CHEIE

pentru un viitor sustenabil.

q Trasabilitate
transparenta

‘.‘."';\/A/74% .

.

Implementarea trasabilitatii
si a DPP pentru IMM-uri

GHID PENTRU TRASABILITATEA
PRODUSELOR TEXTILE ~ ILUSTRAT

&
8-8

INCREDERE $I
COLABORARE

Verificarea partajata reduce litigiile
si consolideaza increderea intre

furnizori, marci si clienti pe intregul

lant valoric.

AVANTAJE

Jurnale
rezistente la alterare

8 &% Verificare

partajata

dintre respondenti

" consideré ci blockchain
3\ va fi esentiald pentru

trasabilitate i
,_conformitate.

Blockchainul si registrele distribuite reconstruiesc increderea in lanturile

de aprovizionare din moda - facand datele verificabile, imuabile si potrivite

LIMITARI

Complexitatea
integrarii

Cerinte de
guvernantd

Ingrijorari privind
scalabilitatea
pentru IMM-uri

EX B &2

Determina transparenta,
increderea si pregatirea
pentru reglementare

in intregul ecosistem
de moda.

*Sursa: GlobalData, 2023

Companiile din industria modei adopta solutii digitale avansate pentru a imbunatati transparenta,

trasabilitatea si verificarea produselor. Blockchain-ul si registrele distribuite permit stocarea securizata

a informatiilor despre originea, procesul de productie, logistica si istoricul fiecdrui produs, asigurand

date fiabile si dificil de modificat.
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RFID &
Coduri QR Sigure (
| (((,

Tehnologiile fara contact permit verificarea sigura
si instantanee a produselor textile .
in intregul lant de aprovizionare. ® '

Ele sustin transparenta, eficienta Bl
si increderea pentru companii si consumatori.

oHol. Coduri
=% QR Sigure

Comunicatia in camp apropiat Identificarea prin frecventa radio Codurile QR criptate ofera
permite schimbul de date permite citirea Th masa si verificare accesibila
printr-o simpla atingere. in timp real. prin smartphone.

Ideal pentru implicarea Perfect pentru logistica, Simple, versatile si
consumatorilor si autentificarea gestionarea stocurilor si rentabile.

produselor. managementul depozitului.

UNDE ARE LOC VERIFICAREA APLICATII

Tehnologiile fara contact sunt utilizate
n intregul lant valoric.

Controlul stocurilor
Vizibilitate in timp real si
acuratete a stocurilor.

o,
40% Scanarea autenticitatii de catre consumatori
Depozite Permite clientilor sa verifice instantaneu
autenticitatea produselor.
o, o s 2
35% Verificarea auditului
Comert Sustine conformitatea si

cu amanuntul simplifica procesele de audit.

S e
I/

IDEA CHEIE

NFC, RFID si codurile QR sigure fac trasabilitatea simpla,
fiabila si accesibila pentru companii si consumatori.

Ele construiesc incredere, imbunatatesc eficienta si
sustin lanturi de aprovizionare sustenabile.
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Consumatori




‘TEHNOLOGII DE \
~ AUTENTIFICARE iNINTREGUL
* LANT DE APROVIZIONARE |
TEXTILA

Tehnologiile de autentificare consolideaza trasabilitatea textila,
transparenta si prevenirea contrafacerii atunci cand sunt conectate - |
la Pasaportul Digital al Produsului (DPP), asigurand informatii
de incredere de la originea fibrei pana la consumatorul final.

 ©

s

AUTENTIFICAREA _ AUTENTIFICAREA AUTENTIFICAREA
LA NIVEL DE FIBRA LA NIVEL DE PROCES PRODUSULUI FINIT
mprente moleculare si uncte de control in productie ENE  Verificarea codului
ﬁar‘l)(eri :nvizitlﬁli e Eazatte :e RFIIt) $li N:C e E’% :/ec:rizat e
bazoh pé Hlochu oA M

Verificarea originii fibrei
si a autenticitatii

Prevenirea inlocuirii
materialelor

Inregistrari de aprovizionare
de incredere pentru integrarea
in DPP

M Q& %k
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(o))
(7). inregistrarea pe blockchain
@ a evenimentelor de fabricatie W
Detectarea anomaliilor
cu suport Al

“1 Audit imbuntatit si @
= transparenta reglementara

FILARE TESERE VOPSIRE

I |

\ /

\\’—_-_"—_\/ ..... H
‘ /

o B

FINISARE LOGISTICA g

Certificate de autenticitate
digitale

Verificarea produsului
cu suport Al

Protectia increderii consumatorilor
si prevenirea contrafacerii

AUTENTIC

Verificat
De incredere




Recunoasterea imaginilor si detectarea anomaliilor

Inteligenta artificiala transforma trasabilitatea in industria textila prin verificarea rapida si precisa a

materialelor. Cu ajutorul recunoasterii imaginilor, Al poate analiza structura fibrelor, densitatea tesaturii

si textura suprafetei pentru a identifica diferente greu de observat cu ochiul liber. Aceste tehnologii
contribuie la detectarea neconformitdtilor, imbunatatirea controlului calitatii, reducerea riscului de
contrafacere si sustinerea unei productii mai sustenabile, prin diminuarea risipei de materiale.
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Detectarea
micro-variatiilor
Recunoasterea imaginilor Al
detecteaza diferente in structura
fibrei, densitatea tesaturii si
textura suprafetei, chiar si la
nivel microscopic.

02

Sustinerea
trasabilitatii
Comparatia textila de inalta
rezolutie permite verificarea
consistentei materialului in
intregul lot, la furnizori si in
etapele de productie.

03

Supravegherea umana
ramane esentiala

Variabilitatea materialelor textile
si tratamentele de finisare pot
reduce fiabilitatea modelelor Al.
Revizuirea de catre experti asigura
o interpretare corecta si decizii
responsabile.

IDEA CHEIE

Recunoasterea imaginilor Al este un instrument puternic pentru trasabilitatea
textila, dar functioneaza cel mai bine combinata cu expertiza umana.

Tehnologie + Expertiza = Trasabilitate de incredere

Date ilustrative bazate pe studii pilot in analiza textila.

EXEMPLU DE COMPARATIE TEXTILA CU Al

ESANTION DE REFERINTA ESANTION DE TEST

DIFERENTE DETECTATE
% Structura % Densitatea Textura
fibrei tesaturii suprafetei

Al POATE IDENTIFICA ANOMALII SUBTILE
DINCOLO DE PERCEPTIA UMANA

@ Detectate de Al
(micro-variatii)

@ Detectate prin inspectie
vizuald umana

@ Detectate de Al si
uman impreuna




) PG

. MODELE DE AUTENTIFICARE

)

~N

E
o AUTENTIFICAREA FIZICA

Foloseste caracteristici fizice sau chimice si metode
de testare stiintifica care sunt incorporate sau
aplicate produsului sau ambalajului. Aceste
caracteristici sunt dificil de copiat si pot fi verificate
cu ochiul liber sau cu instrumente specializate.

Spectroscopie Testare ADN
(NIR, FTIR, Raman) sau biotehnologica

Markeri
materiali

Analiza
chimica
Aceste metode ofera dovezi concrete si verificabile ca

un produs este autentic si realizat din materialele si
procesele declarate.

Mai greu de replicat sau de indepartat
Ofera dovezi puternice ale autenticitatii

Necesitd echipamente sau instrumente specializate

Ideal pentru produse valoroase sau cu risc ridicat

-
e AUTENTIFICAREA DIGITALA

Conecteaza produsul fizic la o identitate digitala

unica folosind instrumente digitale si sisteme de date.
Consumatorii pot verifica autenticitatea si accesa
informatii despre produs printr-o platforma digitala
securizata si transparenta.

Certificate
digitale

Inregistrare loT
si date

Blockchain
si registre

Coduri QR
si NFC

Aceste tehnologii creeaza o urma digitala verificabila
care permite marcilor si consumatorilor sa confirme
originea, sa urmareasca miscarea si sa acceseze
informatii de incredere despre produs in timp real.

@ Usor de actualizat si de partajat informatiile

e Permite trasabilitate completa si verificare in timp real

e imbunitateste transparenta si integritatea datelor

@ Ideal pentru lanturi de aprovizionare scalabile si conectate

S 7

AUTENTIFICAREA

Al / INTELIGENTA

Aplicd inteligenta artificiald, invatare automata si
analize avansate de date pentru a detecta automat
contrafacerile, a identifica anomaliile si a evalua

riscurile cu o viteza, precizie si scalabilitate mai mari.

S FEN RN [
> ........... @) —(~)—(©)

e

Detectarea
anomaliilor

Scorarea riscurilor
si alertele

Recunoastere
imagistica Al

Analiza tiparelor
si a comportamentului

Aceste sisteme invata continuu din date pentru a imbunatati
detectarea contrafacerii, a inconsistentelor si a activitatilor
suspecte in intreaga gama de produse si lanturi de aprovizionare.

@ Detecteaza falsurile si neregulile mai rapid decat metodele manuale
e Invati din date si se imbunititeste in timp
e Gestioneaza tipare complexe pe care oamenii le pot rata

@ Ideal pentru volume mari si amenintari in evolutie

o MODELE HIBRIDE MULTI-STRAT

Combina doua sau mai multe abordari de autentificare
ntr-un sistem integrat. Prin suprapunerea mai multor
metode de verificare, ofera protectie complementara

care este mult mai dificil de replicat sau de ocolit.

P-B-® v -

Markeri Verificare Al / inteligentd  Securitate si Asigurare a
fizici digitala artificiala criptare autenticitatii
mai puternica

Prin integrarea tehnologiilor in plan fizic, digital si inteligent,
modelele hibride ofera cel mai inalt nivel de incredere,
securitate si rezilienta.

® Reduce riscul de contrafacere si manipulare a datelor
e Ofera mai multe straturi de protectie si securitate

® Se adapteaza la diferite produse, piete si amenintari
® Ideal pentru protectia maxima a increderii si a marcii




- Constrangeri

<

- specifice textilelor ~ °

Variatia materialului si a procesului S 1

® Variabilitatea naturala a fibrelor: structura, culoarea, densitatea si trasaturile ’
suprafetei variaza in functie de origine, cultivare, procesare, vopsire si finisare; é
Al poate citi informatiile normale ca anomalii.

® Procesele de vopsire, spalare si finisare: tratamentele pot modifica textura,
intensitatea culorii, suprafata fibrei si lizibilitatea etichetelor; defineste puncte |
de control pentru autentificare inainte si dupa procesele cheie.

Fezabilitatea operationala si economica

@ Productia in volum mare, cu marje mici: instrumentele avansate pot fi utile
dar prea costisitoare pentru unele produse; raman limitari legate de liniile de
export si de produsele cu risc ridicat si prioritar.

@ Durabilitatea etichetelor: codurile QR, NFC sau RFID trebuie sa reziste la spalare,

célcare, frecare, umiditate, pliere, transport si utilizare pe termen lung;
amplasarea, compatibilitatea si durabilitatea trebuie testate.

@ Acuratetea raportului cost-beneficiu: instrumentele foarte ieftine sunt mai
expuse copierii, daca nu sunt sustinute de baze de date sigure sau semnaturi
digitale; alege ce se potriveste riscului, valorii si capacitatii.

Calitatea datelor si supravegherea umana

® Dependenta de furnizorii de date: datele incomplete, inconsistente sau neverificabile
sldbesc autentificarea furnizorilor; sunt cerinte minime de date si proceduri
de verificare de baza.

@ Nevoia de supraveghere umana: instrumentele ar trebui sa sprijine luarea
deciziilor, nu sa inlocuiasca judecata profesionald; expertii in textile, inspectorii
de calitate si managerii de productie raman esentiali.

Distributia constrangerilor

2 3 2

i Variatia materialului Fezabilitatea operationala Calitatea datelor
si a procesului si economica si supravegherea umana

.
Idee cheie

incepe cu pilotari proportionale pe produse selectate, valideaza calitatea datelor,
testeaza identificatorii in conditii reale din textile si mentine expertii in bucla
nainte de a scala trasabilitatea sau integrarea in DPP.
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* TEHNOLOGII DE AUTENTIFICARE .. ©)
IN LANTUL DE APROVIZIONARE .
TEXTIL

IDEAL VS IMPLEMENTARE iN LUMEA REALA

Tehnologiile de autentificare consolideaza trasabilitatea si
transparenta in lanturile de aprovizionare textile si sustin
Pasaportul Digital al Produsului (DPP). Totusi, IMM-urile se
confrunta cu multiple constrangeri din lumea reala care
afecteaza implementarea, scalabilitatea si eficienta pe

termen lung.

COSTURI $I
SCALABILITATE

2,

INTEGRAREA
SISTEMELOR ERP

©

MONITORIZARE
IN TIMP REAL

@

CALITATEA DATELOR
FURNIZORILOR

5

SUPRAVEGHEREA
UMANA

i

) —
V —
QD

SISTEM IDEAL
(MODEL TEORETIC)

Implementare scalabila
cu costuri reduse,
infrastructura
standardizata.

Integrare perfecta cu
sistemele ERP si
interoperabilitate
deplina.

Vizibilitate completa in
timp real in intregul
lant de aprovizionare.

Date ale furnizorilor
complete, exacte,
standardizate si
verificate.

Autentificare si
validare complet
automatizata.

Costuri ridicate ale
tehnologiilor blockchain,
Al, loT, bugete limitate
ale IMM-urilor.

Integrare complexa cu
sisteme ERP
traditionale sau
fragmentate.

Intarzieri in colectarea
datelor si in
sincronizare.

Date inconsistente,
incomplete sau
neverificabile ale
furnizorilor.

Expertiza umana inca
necesara pentru
validare si
conformitate.

DIFERENTA DINTRE IMPLEMENTAREA IDEALA $I CEA DIN LUMEA REALA iN IMM-URI

Intensitatea decalajului

in implementare
Ridicat

Redus

NFF
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®

S

L — Calitatea -
Costuri si Integrarea Monitorizare datelor Supravegherea
scalabilitate sistemelor ERP in timp real furnizorilor umana
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CATEGORII
FUNCTIONALE

SOFTWARE DE
ANALIZA A
FIBRELOR Al

Analizeaza fibrele si
materialele textile pentru

a identifica componentele si
a detecta inconsistentele.

@ |dentificarea si amestecul fibrelor
@ Compararea materialelor

@ Detectarea anomaliilor

® Suport pentru controlul calitatii

& \ PLATFORME
€3 @9 ) DE INREGISTRARE
PE BLOCKCHAIN

Creeaza inregistrari imuabile,
rezistente la manipulare,
pentru transparenta si
trasabilitate.

@ Fabricarea si colectarea datelor
® Detinerea si certificarea

@ Logistica si urmarirea expedierilor
® Istoricul reparatiilor si revizuirilor

SERVICII
NFC / RFID

Utilizeaza etichete incorporate
sau etichete pentru
identificarea digitala
si interactiune.

@ |dentificarea produsului

® Gestionarea stocurilor si urmarirea

® Implicarea consumatorilor

@ Pasaport digital al produsului

=
-
(e

SOLUTII DE
AUTENTIFICARE
MULTIMODALA

Combina mai multe
tehnologii pentru a verifica
autenticitatea si a reduce

. SERVICII SI
CATEGORII FUNCTIONALE

STRATUL HARDWARE - IDENTIFICARE FIZICA

Caracteristici de securitate fizica si suporturi de identificare
incorporate in produs sau atasate acestuia.

—
) | 18
))) ©
Markeri Etichete Etichete Coduri QR | Holograme si Sigilii i
de material NFC RFID si coduri etichete de elemente
de date securitate de fixare
L l )
\

STRATUL SOFTWARE - VERIFICARE $1 ANALIZA

Instrumente digitale si algoritmi proceseaza si verifica
informatiile despre produs.

7\0.'

Analiza fibrelor Al | Recunoasterea | Motor de reguli Citirea Validarea datelor
si identificarea imaginilor si si logica de etichetelor si si sisteme de
materialelor potrivirea autentificare gestionarea | verificare incrucisata
modelelor dispozitivelor
' l B
o N

STRATUL CLOUD - INFRASTRUCTURA DE DATE $I TRASABILITATE

Sisteme centralizate sau distribuite stocheaza, securizeaza si
partajeaza datele de autentificare.

riscul de replicare.

NFF
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= b @)
@ | o5 = | il
Stocare securizata Baze de date inregistrari digitale Analize de APl-uri si
in cloud blockchain si certificate trasabilitate partajarea
\_ I datelor Y,
> 3
STRATUL UTILIZATOR - ACCES SI INTERACTIUNE
Partile interesate acceseaza si interactioneaza cu informatiile
de autentificare.
: \
D @ |
Marci si Retaileri si Vamesi si Consumatori Platforme de
producatori distribuitori inspectori | (scaneaza si revanzare si
o verific3) economie circulara Y
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Exemple practice de implementare

Aceste exemple bazate pe studii de caz demonstreaza modul in care IMM-urile din sectorul textil pot
implementa tehnologiile asociate Pasaportului Digital al Produsului (DPP) intr-un mod gradual si realist,
raspunzand provocdrilor operationale legate de trasabilitate, autentificare si conformitatea cu cerintele
de sustenabilitate.

Cazul 1 — Coduri QR securizate pentru trasabilitatea de baza a produselor

Un IMM din sectorul textil, producator de articole din denim, s-a confruntat cu dificultati tot mai mariin
gestionarea trasabilitatii produselor de-a lungul lantului de aprovizionare si distributie. In acelasi timp,
compania a identificat preocupari tot mai mari legate de produsele contrafacute si de lipsa unor
informatii usor accesibile pentru consumatori si comercianti.

Pentru a rdaspunde acestor provocdri, compania a implementat un sistem de coduri QR securizate,
conectat la o platforma cloud pentru Pasaportul Digital al Produsului. Fiecarui articol vestimentar i-a fost
atribuit un identificator QR unic si criptat, care continea informatii de baza despre produs, inclusiv
compozitia materialului, numarul lotului, tara de productie si date despre furnizori.

Din punct de vedere operational, solutia a imbunatatit transparenta de-a lungul lantului de aprovizionare
si a simplificat accesul la informatiile despre produse atat pentru echipele interne, cat si pentru partenerii
externi. Compania a redus, de asemenea, procesele manuale de documentare si a creat o baza digitala
scalabila pentru viitoarele cerinte privind DPP.

Una dintre principalele lectii invatate a fost ca IMM-urile pot incepe implementarea DPP folosind
tehnologii cu costuri relativ reduse, Tnainte de a trece la solutii mai avansate. Compania a recunoscut,
totodata, importanta standardizarii colectarii datelor de la furnizori inca din faza initiala, pentru a facilita
interoperabilitatea pe viitor.

Cazul 2 — Integrarea tehnologiei NFC pentru logistica interna si autentificare

Un producdtor de tricotaje de dimensiune medie, care opera in mai multe unitati de productie, se
confrunta cu ineficiente in gestionarea stocurilor si dificultati in verificarea autenticitatii produselor in
timpul operatiunilor din depozit si al distributiei catre retaileri.

Compania a introdus etichete NFC integrate in etichetele produselor, impreuna cu coduri QR asociate
Pasaportului Digital al Produsului. Tehnologia NFC a fost utilizata in principal pentru logistica interna,
permitand scanarea rapida in depozit, verificarea stocurilor si urmarirea transporturilor, in timp ce
codurile QR au oferit consumatorilor acces la informatii despre produse si au sporit transparenta.

Impactul operational a inclus o acuratete mai mare a inventarului, procese mai rapide de verificare a
consolidat, de asemenea, masurile de combatere a contrafacerii, prin posibilitatea autentificarii unice a
produselor in timpul distributiei si comercializarii. IMM-ul a constatat cd utilizarea combinatd a
tehnologiilor destinate consumatorilor si a celor pentru operatiunile interne genereaza mai multa valoare
decat utilizarea unui singur instrument de trasabilitate. De asemenea, compania a identificat instruirea
angajatilor si alinierea furnizorilor ca factori esentiali pentru adoptarea cu succes a tehnologiei.

NFF "
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Cazul 3 — Trasabilitate bazata pe blockchain pentru incaltaminte sustenabila

Un IMM producator de incaltaminte sustenabila, care exporta produse pe mai multe piete europene,
avea nevoie sa Tmbunatateasca fiabilitatea si transparenta informatiilor privind sustenabilitatea
produselor sale. n acelasi timp, compania urmérea sd fsi consolideze conformitatea cu noile cerinte
privind Pasaportul Digital al Produsului si trasabilitatea.

Pentru atingerea acestor obiective, IMM-ul a implementat un sistem de trasabilitate bazat pe blockchain,
combinat cu tehnologia RFID. Etichetele RFID au permis urmarirea automata a produselor pe parcursul
proceselor de fabricatie si logistica, in timp ce tehnologia blockchain a stocat inregistrari imuabile privind
provenienta materiilor prime, certificarile, istoricul transportului si etapele de productie.

Implementarea a Tmbunatatit transparenta lantului de aprovizionare, a redus riscurile asociate
manipularii datelor si a facilitat accesul partenerilor de afaceri si al consumatorilor la informatii verificate
privind sustenabilitatea. Totodata, solutia a sprijinit pregatirea auditurilor si activitatile de raportare catre
autoritati.

Principala lectie Tnvatata a fost ca tehnologiile avansate, precum blockchain, sunt cele mai eficiente atunci
cand sunt implementate pe baza unor date din lantul de aprovizionare deja structurate si digitalizate. De
asemenea, compania a constatat ca implementarea treptata si colaborarea stransa cu furnizorii sunt
esentiale pentru asigurarea scalabilitatii pe termen lung si a eficientei operationale.

& CALE DE IMPLEMENTARE PROGRESIVA ¢

Construim un ecosistem de Pasaport Digital de Produs de inctedere si transparent
pentru lantul de aprovizionare al industriei modei si textilelor.

- 7

EE N SN
) gﬁja 2 = g N

oI\

COLECTAREA DATELOR IDENTIFICAREA PRIN PLATFORMA DIGITALA VERIFICARE PRIN ACCES PENTRU CONSUMATOR!
DE LA FURNIZORI QR / NFC / RFID DE PASAPORT DE PRODUS Al / BLOCKCHAIN $1 CONFORMITATE

@ Date-cheie despre produs
si furnizor

@ Origine si certificari

@ Sabloane standardizate

N A

TRASABILITATE
IMBUNATATITA
si eficienta

NFF
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@ |dentificatori unici
pentru produse si loturi

® Coduri QR pentru consumatori

® NFC si RFID pentru urmarire

SECURITATE
A DATELOR
si autenticitate

crescuta

P

Platforma centrala
pentru date despre produs

Lant de aprovizionare
si trasabilitate

Certificari si ciclu
de viata

SUSTENABILITATE
IMBUNATATITA
si transparenta

@ Detectarea anomaliilor
prin Al

@ Blockchain pentru
inregistrari imuabile

@ |Integritatea datelor
si incredere

CONFORMITATE
REGLEMENTARA

si raportare

@® Acces usor pentru consumatori
@ Conformitate si raportare
@ Transparenta privind

durabilitatea si impactul

\ >

ono INCREDERE SPORITA
r?oﬁ A CONSUMATORILOR

si valoare de brand"

15



CUM TEHNOLOGIILE DE AUTENTIFICARE
INTARESC PASAPORTULDIGITAL
DE PRODUS (DPP)

é h / &M\\ @
G - "".Q/ T \E{(y

ETAPA DE ORIGINE e ETAPA DE VERIFICARE > 9 ETAPA DE VERIFICARE
A FIBRELOR ? A PROCESULUI A PRODUSULUI FINAL

-~

ﬂ Sursa materialului inregistrari de productie @ Etichete QR / NFC

@ Starea certificarilor @ Verificari de calitate @ Certificate digitale

8 Verificarea furnizorului vZ| Validarea conformitatii & Accesul consumatorilor

4\ J
\\ j
G e B L 5 =

A~ . PASAPORT DIGITAL DE PRODUS (DPP)
) - , . = [%
N ¢ =0 /‘I @ Verificat 69 Securizat @ Transparent @ De incredere
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- TIPURI DE DATE IN
- SISTEMELE DE AUTENTIFICARE *

1. CITIRI ALE SENZORILOR
(TEMPERATURA, UMIDITATE)

Datele de la senzori pot include temperatura,
umiditatea, urmarirea locatiei sau

monitorizarea informatiilor de productie
colectate in timpul proceselor de fabricatie

&o

2. SEMNATURI DIGITALE

Semnaturile digitale criptografice ajuta la
verificarea autenticitatii datelor, previn
modificarile neautorizate si asigura
validarea sigura a inregistrarilor din
lantul de aprovizionare.

si logistice.

Include: — Include:
® Temperatura : @ Entitati cu semnaturi digitale
® Umiditate 8 (producitori, furnizori, organisme de certificare)
® Locatie (GPS) : ® Aprobari cu marcaj temporal :

I t 't t I . .- .
® ens .a ea' e @® [nformatii-cheie de management 1010
@ Soc /vibratie 0101

Scop

Asigura ca produsul a fost manipulat
in conditiile potrivite si detecteaza
eventualele anomalii.

3. JURNALE DE AUDIT

Jurnalele de audit creeaza inregistrari
transparente ale activitatilor de productie,
_/  ale evenimentelor de verificare si ale
interactiunilor din lantul de aprovizionare,
in scopuri de trasabilitate si conformitate.

Include:

Crearea si actualizarile de date
Evenimente de acces (cine, cand, ce)
Jurnale de inspiratie si transferuri
Actiuni si modificari de sistem

Scop
Ofera un istoric complet al actiunilor,
sustine responsabilitatea si permite

REPOZITORIU DE DATE
DE AUTENTIFICARE

Sigur e Structurat

Dovada de integritate

L Include:

trasabilitatea modificarilor.

N—— i/

Scop

Confirma originea si integritatea datelor
si ofera non-repudiere.

=/

4. REZULTATELE VERIFIC[\RILOR

Sistemele de verificare confirma autenticitatea
produsului, valabilitatea certificérilor si
concordanta dintre produsele fizice si
nregistrarile digitale.

@ Autentic / neautentic

® Potrivire / nepotrivire detalii

@ Rezultatele testelor sau inspectiilor
® Scoruri de incredere

Scop

Ofera dovezi ale verificarilor si construieste
incredere pentru consumatori si

altti parteneri.

/

S

CUM FUNCTIONEAZA IMPREUNA ACESTE TIPURI DE DATE . ™

)
v

§ lII
v

Datele sunt semnate

Toate activitatile sunt

Datele sunt colectate Rezultatele verificarilor Toate datele sunt stocate
de la evenimente si validate pentru a asigura inregistrate pentru confirma autenticitatea in siguranta si legate
si dispozitive autenticitatea transparenta deplina si calitatea de produs .
NI I 17
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Inregistrari ale materiilor prime

Istoricul procesului de productie

-— o — -

Inregistrari complete de autentificare

NIVELURIDEACCESIN A& .
Configuratia sis?teltnului. .

PASAPORTUL DIGITAL
DE PRODUS (DPP) '
ﬁ conformitstii

iN LANTURILE DE APROVIZIONARE
DIN INDUSTRIA TEXTILA

Sistemele de Pasaport Digital de
Produs (DPP) utilizeaza structuri

I

I

I

I

Asigura guvernanta, |

de acces stratificate pentru a ADMINISTRATIV — conformitatea legala si |

asigura securitatea, transparenta Acces complet pentru supravegherea complets a !

si partajarea adecvata a pFOd ucatori §| lantului de aprovizionare. :

informatiilor intre partile autoritati de reglementare !
interesate din intregul lant de = = e : ; N

OV <5 4 3. (7 o ® Evenimente de productie 3

aprovizionare. Acest model
echilibreaza transparenta si
trasabilitatea cu confidentialitatea
comerciala si protectia datelor.

Documentatie de conformitate

\
|
I
Jurnale de autentificare :
I

Trasabilitatea lantului de aprovizionare

Procese de asigurare a calitatii @

RESTRICTIONAT — @

Sprijina trasabilitatea
sigurd business-to-business
si conformitatea de
reglementare.

Auditarea si conformitatea B2B

PUBLIC —

Verificarea QR/NFC de catre consumatorl

———————

|
[
|
[
[
[
[
[
[
[
[
[
[
[
[
6

\
|
| Identitatea Tara de origine Compozma Infomwatn @
 produsului  sauoriginea  materialului despre autentlcrtépl :
fibrei sustenabilitate  produsului I
— |
|
Permite consumatorilor s3 verifice legitimitatea produsului I
si sa ia decizii de cumparare informate. \ -
4 % B
ACCES SECURIZAT LA INFORMATII STRATIFICATE IN SISTEMELE DPP
CONSUMATOR FURNIZOR PRODUCATOR AUTORITATE DE 4
REGLEMENTARE
(6 111
e
Acceseaza informatiile Acceseaza informatii Acceseaza date complete Acceseaza toate datele
publice despre produs restrictionate pentru pentru managementul pentru audit, supraveghere
prin scanarea codului operatiuni si conformitate productiei si trasabilitate. si aplicarea reglementgrilor.
QR/NFC. B2B.
R Cresterea vizibilitatii datelor si a responsabilitatiiin acces - - - —--—-—-=-——-———— -~ -
\ J
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Guvernanta Al
centrata pe om

01 SUPRAVEGHERE UMANA
S| LUAREA DECIZIILOR s

Al ofera rezultate probabilistice,

nu raspunsuri finale. Oamenii raman \
n controlul deciziilor, in special

pentru calitate, certificare si litigii.

1. Al EFECTUEAZA
SCREENINGUL INITIAL

Al analizeaza datele si \

02 TRANSPARENTA S|

EXPLICABILITATE r identifica potentiale
. anomalii.
IMM-urile ar trebui sa inteleaga :
cum functioneaza Al—ce date sunt ‘ v
utilizate, ce rezultate sunt generate SR
si nivelul de incredere din spatele lor. : 2. SISTEMUL MARCHEAZA
ANOMALIILE

Sistemul evidentiaza
elementele care necesita

03 GUVERNANTA DATELOR
S| INTEGRITATEA

s atentie.
Date exacte si fiabile in fiecare etapa V
a lantului de aprovizionare sunt esentiale.
Protejati datele impotriva manipularii
si asigurati stocarea si transferul sigur. 3. PERSONAEUL INSTRUIT
VALIDEAZA REZULTATELE

Expertii revizuiesc rezultatele
folosindu-si judecata si
experienta profesionala.

04 MINIMIZAREA DATELOR $I
CONFORMITATEA GDPR

Colectati doar datele necesare pentru
verificare. Asigurati un scop clar,
gestionarea in sigurantad, stocarea si

drepturile de acces—in special 4. DECIZIA FINALA ESTE
cu DPP-urile si sistemele cloud. INREGISTRATA S
LEGATA DE DPP

0 5 CONSTIENTIZAREA RISCURILOR
S| DOCUMENTARE

Al aduce riscuri precum clasificari gresite,

baza de date partinitoare sau supra-incredere.

Documentati-le si utilizati masuri simple ‘ Digital de Produs.

de atenuare (de ex. Al + QR + verificare

umana). f‘g&

Rezultatul verificat este
stocat in siguranta si
conectat la Pasaportul

Inteligenta artificiala (Al) este utilizata tot mai frecvent Tn industria textild si a modei pentru a sprijini
autentificarea produselor, detectarea contrafacerilor si imbunatatirea transparentei lantului de
aprovizionare. O abordare centrata pe factorul uman asigura utilizarea etica, transparenta si sigura a
acestor tehnologii, in sprijinul procesului decizional uman, iar guvernanta Al ajuta IMM-urile sd le
utilizeze n mod responsabil si n conformitate cu valorile si reglementarile europene.
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" ROADMAP DE IMPLEMENTARE -
& PASI URMATORI »

\ v
s
[ 3

O abordare in etape pentru a ajuta IMM-urile din industria textila sa
intareasca trasabilitatea, sa imbunatateasca transparenta si sa reduca riscurile de contrafacere.

9—-0—>0—>0—0

B @ S8

EVALUEAZARISCURILE  SELECTEAZA MIXUL IMPLEMENTARE PILOT ~ INTEGREAZA DATELE  INSTRUIESTE PERSONALUL

SI NEVOILE POTRIVIT DE TEHNOLOGII LA SCARA MICA DE AUTENTIFICARE 3| MONITORIZEAZA
IN DPP PERFORMANTA
Analizeaza Compara costurile <) Lanseaza proiectul 9 Conecteaza datele '.. Instruieste echipele
vulnerabilitatile si complexitatea ‘ pilot pe produsele C de autentificare si '.‘ si creste gradul
lantului de aprovizionare selectate evenimentele la DPP de constientizare
@ Identifica produsele i# Evalueaza (_8, Valideaza participarea @ Centralizeaza l Monitorizeaza
care necesita interoperabilitatea clan furnizorilor si informatiile de i I performanta sistemului
autentificare si defineste cea mai monitorizeaza fezabilitatea trasabilitate si imbunatateste
buna solutie continuu
SISTEME MINIM VIABILE SISTEME AVANSATE
Simple * Accesibile « Graduale Automatizate « Scalabile * Integrate
A
SR == @) ® =
SO E 00 o0 O
B () «fn :
Coduri QR inregistréri Documentatie Procese de Integrare Infrastructura Verificare Detectarea Integrare Autentificare
sigure bazate pe cloud in foi de calcul verificare limitata a RFID bazata pe anomaliilor cu automata in timp real
manuale furnizorilor blockchain asistenta Al a furnizorilor  a produsului
@
o Costuri mai mici * Implementare mai rapida « Adoptare mai usoara 0 Automatizare mai ridicata + Verificari mai solide « Scalabilitate imbunatatita
Un punct de plecare bun pentru citirea DPP Vizibilitate mai mare in lantul de aprovizionare o
% - P
o © il
& X f{k e.¢1
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No Fake Fashion (NFF) este un parteneriat strategic

dedicat sprijinirii IMM-urilor din industria modei prin £t
dezvoltarea competentelor, furnizarea instrumentelor £

si promovarea tehnologiilor moderne necesare
pentru combaterea contrafacerii, precum si pentru
protejarea creativitatii, autenticitdtii si increderii
consumatorilor.

¥ @
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